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inspekce
Zajisténi provozu a upgrade systémii véetné vSech jejich komponent a modula

Poskytovatel je povinen zajistit:

Zékladni provoz systémi a moduld Ceské $kolni inspekce (dale jen ,,CSI*) InsplS,
véetné sluzeb s tim bezprostfedné souvisejicich, a to vcetné sluzeb souvisejicich
se zajiSténim integraci popsanych v casti III. této pfilohy. Kazdy z moduld systému
InsplS bude provozovan ve své ostré produkéni verzi a moduly InspIS DATA, InsplS
SET a InspIS SVP také v jedné totozné (verze aplikace) testovaci verzi s plnou
funkc¢nosti. Testovaci verze jsou provozovany nad samostatnymi databazemi, jejichz
aktualizace probiha na zdklad€é pozadavku objednatele, ne vSak Castéji nez 1x za 4
mésice.

Hosting systémll na objednatelem zajist€éné a spravované HW a SW platformé
uréenych (parametry viz nize) kapacitnich parametri (servery, datova uloziste,
zalohovaci periferie a dal§f) véetné zajiiténé konektivity (do sité internet a do sité CSI
pro zajisténi integraci z ¢asti III. této pfilohy), pfiCemz udana konfigurace mize byt
objednatelem rozsifovana.

Bezpeénost systémil v mite dané jak uréenim nebo legislativou (Ceska §kolni inspekce
je poskytovatelem regulovanych sluzeb v rezimu vysSich povinnosti podle zédkona
€. 264/2025 Sb. o kybernetické bezpecnosti) a vyuzitim systému, tak také charakterem
dat, ktera jsou v systémech zpracovavdna (osobni nebo citlivé udaje, udaje
nevefejného charakteru), a to nejméné z nasledujicich pohledu:

a. komunikace a vyména dat mezi komponentami systému,
neautorizovany piistup k funk¢énosti systému a svéfenym servertim,
havarie systému a jeho nedostupnost,

ztrata, ohroZeni integrity nebo zcizeni dat a jejich obnova,

© a0 o

pristup k administraci, monitoringu a feSeni release management systému,
f. neautorizovany pfistup k integrovanym systémtim CSI (&ast II1. této piilohy),
a to ve vSech potencidlné dotéenych oblastech, resp. komponentach provozu systému.
Reseni zalohovani dat v databazové i aplika¢ni vrstvé viech systémul.

Nemeénit a zachovat pfistup k systémim poskytnuté zékladni HW a SW platformy
(napft. jednotlivé servery, databazové systémy apod.) a to jak pro vzdaleny dohled
akontrolu ze strany CSI, tak také pro automatické mechanismy zajist'ujici
integraci provozovanych systémi s daldimi systémy CSI — to ve bez omezeni
pozadované a garantované bezpecnosti.

Soucasti sluzby je monitorovaci nastroj nebo mechanismus umoziujici objednateli
dohled nad provozovanymi sluzbami (napf. on-line monitoring nebo pravidelné
zasilani reportl).

Soucasti sluzby je =zajisténi a obnova certifikdti nutnych pro autentifikaci
a komunikaci systémii (HTTPS), dale pak zajisténi umisténi a bezplatného stahovani
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aktualni verze aplikace InspIS SETmobile v aplika¢nich knihovnach urcenych
pro uzité platformy (iOS, Android a Windows).

viii. Soucasti sluzby je udrzeni plné funkénosti a vyuzitelnosti systémt formou upgrade
soucasnych verzi a komplexni implementace takovych tuprav a doplnéni. Zahrnuje:

a. Upravy napii¢ viemi moduly a aplikacemi vsech systémi v souvislosti
se zménou vybaveni na stran¢ koncovych uzivatell nebo zménou souvisejici
legislativy. V piipad¢ zmény vybaveni na strané koncovych uzivateli se jedna
0 Upravy systému a jejich modulii (nebo jednotlivych aplikaci) pro nové verze
prohlizecti a operacnich systémi tak, aby byly moduly systému plné funkcéni
na verzich, které jsou jejich vyrobci uvolnény do ostrého provozu alespon
4 mésice. Takové Upravy je nutné vykondvat tak, aby nedosSlo k ubytku
funkénosti jednotlivych systémt, moduld nebo jejich aplikaci, zaroven tak, aby
nebyl zménén zplisob jejich vyuziti. Soucasti jsou také upravy nutné pro
eliminaci zjiSténych bezpe€nostnich zranitelnosti systéma a jejich dil¢ich
komponent.

b. Implementaci provedenych uprav zahrnujici nejen nasazeni samotnych novych
verzi systéml nebo moduld a aplikaci, ale také napf. zajisténi integrity dat
pii pfechodu  z pfedchozich verzi, aktualizace stdvajici uzivatelské,
administratorské a provozni dokumentace apod.

c. K provedeni uvedenych tprav bude poskytovatel objednatelem vzdy pisemné
vyzvan opravnénou osobou CSI, zapracovani zmén je pozadovano do 30 dn,
neni-li v konkrétnim pfipadé dohodnuto jinak.

ix. Soucasti sluzby jsou také Upravy Ciselnikovych polozek (jejich update a aktualizace)
jednotlivych systémti na zdkladé objednatelem pitedlozenych strukturovanych dat
s popisem ocekéavaného cilového stavu (popis algoritmu provedeni Uprav).

X. Soucasti sluzby je provadéni odkladani (a nasledné archivace) historickych dat
z databazi jednotlivych systémi, odmazédvani takovych dat (napf. v souvislosti se
zajistovanim ochrany osobnich daji) na zakladé pozadavku objednatele, a to do 5Sti
pracovnich dni od vzneseni takového pozadavku.

xi. Soucasti sluzby je také kontinualni monitoring a reporting podezielych uZzivatelskych
aktivit, které se projevuji v nestandardnim vyuziti systémd, jejich sluzeb a funkcnosti
s ohledem na primarni ucel téchto systémt, sluzeb a funk¢nosti.

1.2 PoZadované parametry provozu

Provozni parametry Hodnota parametru

Rezim provozu IS! 7 x 24

Pocet soucasnych ptistupt az 130 000
Odhadovany celkovy pocet uzivatell systému nejméné 1 500 000
Dostupnost IS? 99 %

Doba, po kterou bude IS funkcné garantovan.
Dostupnost bude mérena za kazdy den samostatné a vvhodnocoviana mésicné, a to samostatné pro kazdy modul
sytému InsplS.
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V ramci provozu sluzby je mozné po vzdjemné dohodé obou smluvnich stran realizovat
odstavku systému, ktera neni zapocitdvana do celkové pozadované dostupnosti zajisténi
provozu sluzeb.
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Pozadavky na zalohovani a archivaci dat

Vsechna data databazi jednotlivych modulti InspIS budou pribézné¢ 3x denné
zalohovana na objednatelem urcené zatizeni, a to v rezimu 2x rozdilova zaloha béhem
dne a 1x fullbackup za cely ukonceny den.

Proces zalohovani nesmi ovlivnit funkénost a vykon systémua v ramci definovanych
provoznich limitd.

V ramci téchto ¢innosti bude realizovano také ,,odkladani* nebo vymaz objednatelem
oznacenych (a pfipadnych jinych souvisejicich) historicky zastaralych dat tak
(na urovni databazi systémil), aby tato data nezatézovala provoz systému (kontinualni
optimalizace databaze) a zarovenl aby byly naplnény legislativné urcené skartacni
lhity. Tato data budou urCena objednatelem jakozto specifikace v logické vrstve
systémi (konkrétni obsah v rdmci systémy modelovanych agend, nikoliv jako detailni
vycet databazovych polozek).

Realizovano bude také rozsifovani ¢iselnikli systému, které neni mozno realizovat
uzivatelsky — ani pomoci role nejvyssiho administratora systému.

DalSi pozadavky

Poskytovatel je povinen dodrzet a neménit SW standardy poskytnuté hostingové
platformy. OS serverti bude Microsoft Windows Server minimalné¢ ve verzi 2022,
pticemz o upgrade rozhoduje objednatel, ktery o tom v dostatecném predstihu nejméné
10 dni informuje poskytovatele. Poskytovatel je pak v ramci sluzeb sjednanych touto
smlouvou povinen provést vS§echny kroky k zajisténi funk¢nosti systémi véetné jejich
pfipadné migrace.

Platformou datab4dzového feSeni bude vyhradné Microsoft SQL Server minimalné
ve verzi 2022, ptficemz o upgrade rozhoduje objednatel, ktery o tom v dostatecném
predstihu nejméné 10 dni informuje poskytovatele. Poskytovatel je pak v ramci sluzeb
sjednanych touto smlouvou povinen provést vSechny kroky k zajisténi funkénosti
systému véetné jejich pfipadné migrace.

Umoznéni zabezpe€ené konektivity pro integrované systémy, které nejsou soucdasti
sluzby provozu a pro dalsi v budoucnu integrované systémy.

Poskytovatel je povinen zachovat nebo dle poZadavku objednatele zménit adresy
jednotlivych systémil, pficemz piidélovani vefejnych adres a nastaveni DNS zdznamt
provadi objednatel. Poskytovatel je povinen takové zmény promitnout v konfiguraci
provozovanych systémii, modult a aplikaci.

Poskytovatel je povinen provadét nasazeni novych verzi systémi a moduld a také
provadét aktualizaci SW vybaveni objednatelem poskytnuté hostujici platformy
(aktualizace OS serverii a serverovych systémill), a to miniméalné¢ 1x mésicné
samostatn¢ a v piipad¢ vyzvy objednatele bezodkladng. V takovém ptipadé vzdy
poskytovatel upozorni objednatele na takovy zdmér alespoit 48 hodin pted jeho
provedenim, pokud je to mozné. O provedeni konkrétnich aktualizaci vZdy rozhoduje
objednatel.
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Poskytovatel je povinen na zakladé konkrétnich pozadavkli objednatele realizovat
takova opatteni, popf. také upravy provozovanych systémt a jejich modult, ktera
vedou k fd&dnému naplnéni povinnosti objednatele danych pravnimi piedpisy, a to
zejména zakona ¢. 365/2000 Sb., zakona ¢. 264/2025 Sb., zédkona ¢. 110/2019 Sb.
a Natizeni Evropského parlamentu a Rady EU ¢. 2016/679 ze dne 27. dubna 2016
a o zruSeni smérnice 95/46/ES a souvisejicich vnitinich piedpist objednatele, s nimiz
byl poskytovatel seznamen, vcetné jejich ptfipadnych zmén. Naplnéni takovych
pozadavku je soucasti Sluzby 1, popi. Sluzby 2.

Dle informaci ze zajiStovaného provozu a podpory (vlastni monitoring
poskytovatelem) je poskytovatel povinen objednateli bez zbytecného odkladu hlésit
a navrhovat:

a. nutnost zmén a rozSiteni HW nebo SW konfigurace objednatelem poskytnuté
hostujici platformy, popf. parametrii internetového pfipojeni predevsim
v souvislosti s nedostatecnosti vykonu, zejména pak pokud by tato
nedostatecnost prokazatelné méla vést nebo jiz vedla k vdznému snizeni kvality
uzivani provozovanych systémil nebo jejich jednotlivych moduld;

b. prokazatelnou nutnost rozsifeni kapacity datovych tlozist’ — takovou informaci
musi poskytovatel poskytnout objednateli v dostate¢ném piedstihu tak, aby
objednatel dokdzal vcas alokovat adekvatni narGst kapacity, pificemz
dostate¢nym ptedstihem se rozumi doba alespon 7 dni pro alokovani kapacity
do 20 % kapacity ptivodni;

c. navrhy na rozsifeni uzivatelské nebo provozni dokumentace nebo na publikaci
dopliiyjicich informaci na nasténky systémi a jejich modull; nebo jejich
napovéd, pokud by takova rozSifeni mela snizit potieby uzivateld
na poskytovani uzivatelské podpory;

d. jiné nadméty umoznujici zkvalitnéni poskytovaného plnéni nad ramec
definovanych parametri provozu.

Objednatel si vyhrazuje pravo provedeni navrhovanych zmén odmitnout.

Poskytovatel je povinen alesponl 1x mésicné vyhodnotit u¢innost opatfeni
souvisejicich se zajisStovanim efektivniho provozu (zejména vykon, vyuziti ulozist,
provadéni zaloh) databazi systémi na databazovém serverovém systému (MS SQL
Server), navrhnout a po schvéleni objednatelem do 10 dni vykonat opatfeni, zejména
pak indexaci databdzovych komponent, konfiguraci vyuziti HW a SW zdrojd,
optimalizaci transak¢nich logli, odmazani nepottebnych logovacich zdznami apod.

Poskytovatel je povinen poskytnout veSkerou soucinnost k nastaveni automatickych
logovacich procesti na zafizeni urend objednatelem a zejména pak vytvofit
odpovidajici datové vstupy pro tyto procesy. V této souvislosti je pak poskytovatel
povinen maximalnimi moZnymi prostiedky podpofit poZzadavky objednatelem na
rozsah, obsah a formu té€chto vstupl (informaci pfenasenych v ramci takto nastavenych
automatickych logovacich procest) a dostate¢né pii tom vyuZit nastrojii, které ma
k dispozici nebo jimi disponuje objednatel.

Poskytovatel je dale povinen provadét priibézné optimalizace systému a vSech jejich
komponent tak, aby nedochazelo k nepfiméfené dlouhym odezvam uZzivatelskych
rozhrani vlivem znacného mnozstvi dat uchovévanych v databézi systému.

Poskytovatel je povinen zachovat néasledujici pouzité technologie jednotlivych modula
InsplS, nedohodne-li se s objednatelem jinak:
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InspIS SET — C#, ASP.NET/Razor, EntityFramework, PowerBI,
Jquery/Angular Framework, databaze MS SQL

InspIS SET mobile — .NET MAUI (Android, I0OS, Windows)
InspIS DATA — C#, .NET Core, Telerik, PowerBI, JavaScript, JQuery, databdze MS

SQL

JavaScript,

InspIS INTEGRATION — C#, .NET Core, Telerik, JavaScript, JQuery, databaze MS

SQL

InspIS SVP — C#, ASP.NET/Razor, Telerik, J avaScript, JQuery, databaze MS SQL
InspIS HELPDESK — C#, ASP.NET/Razor, Telerik, JavaScript, JQuery, databdze MS

SQL

InspIS E-Learning — Moodle, databaze PostgreSQLInspIS
FITPA — C#, ASP.NET Core, EntityFramework, JavaScript, JQuery, React, databaze

MS SQL

InspIS OPENDATA — C#, ASP.NET Core, EntityFramework, JavaScript, JQuery,

React, databaze MS SQL

1.5 Konfigurace hostingové HW a SW platformy poskytnuté objednatelem
RAM  HDD (GB) Poznamka

Databdzové SQL servery (vSechny systémy)
DBO1 (aktivni uzel clusteru)

DBO02 (pasivni uzel clusteru)

InsplS SET aplikacni servery

PortalO1

Portal02

Portal03

InsplS SET aplikacni servery pro prijem a vysledki
Tester01

Tester02

Tester03

Tqportal )
Aplikacni  servery pro InsplS DATA, SVP,
HELPDESK, FITPA, OPENDATA

Svpportal01
Svpportal02
Svpportal03

TestSvpportal01

Aplikacni servery pro INSPIS ELEARNING
Elearning01

Elearning02

Servery testovaci a jiné

DevTester01
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CPU
(GHz2)

8x2.67

8x2.67

4x2.67
4x2.67
4x2.67

6x2.67
6x2.67
6x2.67
2x2.67

6x2.67
6x2.67
4x2.67
4x2.67

4x2.67
4x2.67

2x2.67

(GB)

48

48

XS

N L T

o0

16
16

70+550+200 OS+Data+Logy

65
50
60

50
50
50
50

50
50
50

50

(sdilenée ~ RAW
disky)

HDD  sdileny
(CIFS I1TB)
cca 250GB na
Jjednu CP

HDD sdileny
(CIFS 50GB)
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TestTester01 2x2.67 4 50
TestSQL 4x2.67 16 100+650  OS+Data
Support01 4x2.67 4 50

(YouTrack, Cacti, SMTP, OpenVPN)

Internetové pripojeni celé infrastruktury je 1000 MB/s symetricky a dle potfeby mize byt
objednatelem zvySovano.

Doménovy server CSI na platformé MS Windows Server (Active Directory)

Z tohoto serveru provozované systémy ziskavaji data o uZivatelich sit¢ CSI a vytvéieji jim
uzivatelské ucty a role ve svych strukturach. Zaroven provozované systémy blokuji uzivatelské
Géty a role téch doménovych uZivateli CSI, ktefi byli z Active Directory odebrani nebo
zablokovani. Piistup zaméstnanct CSI do systémi InspIS se d&je v rezimu SSO (viz vyse).

Server je provozovan ve vnitini siti CSI, provozované systémy si z n¢j data aktivné ziskavaji.
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